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As diretrizes dispostas nesta politica de seguranca cibernética (“Politica”) deverdo ser
observadas por todos os administradores, diretores, funcionarios, estagiarios, prestadores de
servicos e partes relacionadas da Guru Corretora de Titulos e Valores Mobiliarios Ltda. (“Guru
CTVM"), da Guru Desenvolvimento de Software Ltda., da Guru Servigos Digitais Ltda. e da
Guru Participagdes Ltda. (todas em conjunto, "Guru* ou "Grupo Guru’), bem como qualquer
pessoa (fisica ou juridica) que tenha acesso a informagdes, equipamentos, sistemas,
processos e ambientes da Guru, designadas nesta Politica, em conjunto, como

“Colaboradores’.

RESUMO

A presente Politica, desenvolvida de acordo com diretrizes do Banco Central e da CVM,
principalmente em conformidade com o disposto na Resolucdo BCB n° 85/21 e na Resolucéo
BCB n° 538/25, na Resolucdo CVM n° 35/21 e na Lei n° 13.709, de 14 de agosto de 2018, é
norteada pelos principios da confidencialidade, que garantird que todas as informacdes
tratadas sejam de conhecimento exclusivo de pessoas autorizadas; da integridade, que
garantird que as informacgdes permanegam integras; e da disponibilidade dos dados e dos
sistemas, que permitird que as informacdes sejam disponibilizadas para agueles que

possuam autorizagao para trata-las.

Além disso, esta Politica tem como intuito assegurar a aplicagdo dos principios de protecao e

seguranca cibernética de clientes, parceiros, terceiros, profissionais ou qualquer instituicdo
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ou pessoa que tenha relacionamento com o Grupo Guru, bem como possibilitar a
prevencio, deteccdo e reducido da vulnerabilidade a incidentes relacionados com o

ambiente cibernético.
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1. DEFINICOES

Os seguintes termos, quando utilizados ao longo desta Politica, possuirao os significados

abaixo:

Banco Central: Banco Central do Brasil.

Cliente: todos os usuérios dos produtos e servigos da Guru CTVM.

CMN: Conselho Monetario Nacional.

Colaborador: todos os administradores, diretores, funcionarios, estagiarios, eventuais
prepostos, prestadores de servicos e partes relacionadas do Grupo Guru, bem como qualquer
pessoa (fisica ou juridica) que tenha acesso a informagdes, equipamentos, sistemas,
processos € ambientes da Guru.

Controle: qualquer recurso ou medida que assegure formas de tratamento, reducao,
eliminagdao ou transferéncia de Riscos. A implantagdo e a manutengdo adequada de
Controles materializam a Seguranc¢a da Informacao. Podem ser interpretados como
Controles: politicas, processos, rotinas, procedimentos, estruturas organizacionais, técnicas
padrdo, software, hardware e outros.

CVM: Comissao de Valores Mobiliarios.

Dados Pessoais: informacdes relacionadas a pessoa natural identificada ou identificavel.
Encarregado: significa a pessoa indicada para atuar como canal de comunicagao entre a
Guru CTVM e os titulares de Dados Pessoais e a Autoridade Nacional de Protegdo de Dados -

ANPD.

Gestor: qualquer Colaborador que exerce cargo de liderancga, incluindo, mas nao se

limitando a, diretor, superintendente, head de area, gerente, coordenador, lider etc.
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Grupo Guru ou Guru: Guru Corretora de Titulos e Valores Mobiliarios Ltda. Guru

Desenvolvimento de Software Ltda., Guru Servicos Digitais Ltda. e Guru Participagdes Ltda.

Informacgdo: qualquer conjunto organizado de dados que possua algum propdsito e valor
para a Guru, seus clientes, Prestadores de Servicos e/ou Colaboradores. A Informacéo pode
ser agquela de propriedade da Guru que esteja sob sua custddia ou sob custddia de terceiros.
A Informacdo pode envolver também dados relacionados a pessoas fisicas identificadas ou

identificaveis, os Dados Pessoais.

Incidentes de Seguranga: quaisquer eventos adversos de segurancga, confirmados ou sob
suspeita, que levem ou possam levar ao comprometimento de um ou mais dos principios
basicos de Seguranga da Informacao: confidencialidade, integridade, disponibilidade e
conformidade. Violagdes ou tentativas de violacao desta Politica ou de Controles de

Seguranca da Informacao, intencionais ou ndo, sao considerados Incidentes de Seguranca.

Incidentes de Seguranga Envolvendo Dados Pessoais: quaisquer Incidentes de Seguranca
envolvendo Dados Pessoais, tais como acesso ndao autorizado, acidental ou ilicito que resulte
em destruicao, perda, alteracao, vazamento ou, ainda, qualquer forma de tratamento

inadequado ou ilicito de Dados Pessoais.

Lei n° 13.709/18: Lei n° 13.709, de 14 de agosto de 2018, a Lei Geral de Protecado de Dados -
LGPD.

Prestadores de Servigos: significam as empresas contratadas para prestacdo de servigos
relevantes de processamento, armazenamento de dados e computagao em nuvem a Guru

CTVM.

Relatério Anual: o relatério anual sobre a implementacédo do Plano de A¢do e Resposta a

Incidentes de Seguranca.

Resolugido BCB n° 85/21: Resolucdo BCB n° 85, de 8 de abril de 2021, conforme alterada.

Resolucdo BCB n° 538/25: Resolucdo BCB n° 538, de 18 de dezembro de 2025, que altera a

Resolucdo BCB n° 85/21, estabelecendo controles adicionais de seguranca cibernética para
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instituicdes de pagamento, corretoras e distribuidoras de titulos e valores mobiliarios.

Resolugdo CVM n° 35/21: Resolucdo CVM n° 35, de 26 de maio de 2021, conforme alterada.

Riscos: quaisquer eventos que se materializados possam afetar a capacidade da Guru CTVM
de atingir seus objetivos e suas estratégias de negdcio e/ou causar danos financeiros e/ou

reputacionais a Guru e/ou prejudicar a continuidade de suas atividades.

Riscos Cibernéticos: os Riscos oriundos de malware, técnicas de engenharia social,
invasodes, ataques de rede (DDoS e Botnets), fraudes externas, entre outros, que possam

expor banco de dados, redes e sistemas da Guru.

Seguranga Cibernética: o conjunto de ferramentas, politicas, conceitos de seguranca,
salvaguardas de segurancga, orientacdes, abordagens de gestao de Riscos, acgoles,
treinamentos, melhores praticas, seguros e tecnologias que podem ser usados para proteger

o0 ambiente cibernético, a organizacao e as propriedades de usuarios(as).

Segurang¢a da Informacdo (Sl): a protegcao das Informacdes, sendo caracterizada pela

preservagao de:

a. Confidencialidade: garantia de que a Informacgao somente sera acessada por

pessoas efetivamente autorizadas;
b. Integridade: garantia de que a Informacao somente serd modificada por
pessoas efetivamente autorizadas a fazé-lo e de acordo com os métodos

aprovados para estas acoes;

c. Disponibilidade: garantia de que os Colaboradores autorizados obtenham

acesso a Informacao e aos sistemas correspondentes sempre que necessario,

nos periodos e em ambiente aprovados pela Guru; e

d. Conformidade: garantia de que Controles de Seguranga da Informagdo,

devidamente estabelecidos, estdo sendo executados conforme esperado e

produzindo resultados efetivos no cumprimento de seus objetivos.
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Tl: significa tecnologia da informacao.

2. OBIETIVO

Esta Politica tem como objetivo demonstrar a capacidade da Guru CTVM em:

(i) Cumprir com a legislagao e a regulamentacao de Segurancga Cibernética em vigor;

(ii) Preservar a confidencialidade, a integridade, a conformidade e a disponibilidade dos

dados e dos sistemas de informacdes utilizados em sua operacao;

(iii) Prevenir, detectar e reduzir vulnerabilidades relacionadas a Incidentes de Seguranga,
conforme melhores praticas de Seguranga Cibernética, incluindo procedimentos de
Controles que abrangem a autenticagao, a criptografia, a prevencao de intrusao, a prevencao
de vazamento de informagodes, a realizagdo periddica de testes e varreduras para detecgao de
vulnerabilidades, a protecdo contra softwares maliciosos, conforme aplicavel, o
estabelecimento de mecanismos de rastreabilidade, os Controles de acesso e de
segmentacao da rede de computadores e a manutencao de copias de seguranca dos dados

e das informacodes;

(iv) Estabelecer medidas técnicas e administrativas, no tocante a processamento e
armazenamento, capazes de proteger as informacdes, inclusive Dados Pessoais, contra
acessos Nao autorizados e de situagdes acidentais ou ilicitas envolvendo a destruicao, a

perda, a alteragcdo, a comunicagao ou o vazamento de Informacao; e

(V) Definir Controles para a gestao dos Riscos de Segurancga da Informacao.

Para elaboracao desta Politica, levou-se em conta o porte, o perfil de risco e o modelo de
negodcios da Guru CTVM, assim como a natureza de suas operagdes, a complexidade dos seus

produtos, servicos, atividades e processos, além da classificagao dos dados e informacdes sob

sua responsabilidade e utilizados no curso de suas atividades.
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3. PRINCiPIOS

A Guru CTVM esta comprometida em manter padrdes adequados de Segurancga Cibernética

em linha com as melhores praticas de mercado e, por isso, adota os principios abaixo:

(i) Confidencialidade: garantia de que todas as Informacdes apenas sao acessadas por

pessoas autorizadas, sendo o acesso a elas limitado;

(ii) Integridade e autenticidade: garantia de que todas as Informacgdes sdo precisas,

completas, verdadeiras e protegidas de alteracdes e/ou mutacdes indevidas, intencionais ou

acidentais, sendo mantidas em seu estado original;

(iii) Disponibilidade: garantia de que pessoas autorizadas tenham acesso a Informacgao de

forma precisa, completa, verdadeira e protegida de alteracdes indevidas, intencionais ou

acidentais;

(iv) Protecao da Informacdo: todo produto ou informagdo gerada, processada,

transmitida, armazenada por qualquer Colaborador constitui ativo e propriedade intelectual
da Guru CTVM, essencial a condugao de seus negodcios. Independentemente da forma
apresentada que pode ser de forma fisica, eletrénica, escrita ou falada ou como ela é
compartilhada, armazenada ou transmitida, a informacao deve ser utilizada unicamente a
finalidade a qual foi autorizada pelo Gestor da informacgao e ndo deve ser utilizada em meios
nao autorizados. E diretriz que toda informac&o de propriedade da Guru CTVM seja protegida

de forma a nao comprometer a sua confidencialidade, integridade ou disponibilidade;

(V) Gestao e controle de acessos: 0 acesso e 0 uso de todos os sistemas de informacgao,

diretérios de rede, bancos de dados, mensagens instantaneas, acesso a Internet e demais
recursos devem ser restritos a pessoas autorizadas pelo Gestor (e quando aplicavel pelo
proprietario da informacgdo) responsavel conforme a necessidade minima ao cumprimento
de suas fungodes, além disso, sao monitorados e rastreados através de logs fornecidos pelos
sistemas de informacgdo e mecanismos de prevengcao a vazamentos de dados. O acesso as
informacgdes e aos ambientes tecnoldgicos da Guru CTVM deve ser permitido apenas as
pessoas autorizadas pelo proprietario da informacgao, levando sempre em consideragdo o
principio do menor privilégio, a segregacao de funcdes conflitantes e a classificagcdo da

informacao. O controle de acesso aos sistemas sempre devera ser formalizado junto a Guru

DOCUMENTO PUBLICO - VERSAO 01 7 DE 31



GURU CTVM - POLITICA DE SEGURANGCA CIBERNETICA

CTVM e contemplar, no minimo, os seguintes controles: (i) identificadores individualizados
(credencial de acesso), tais controles devem ser monitorados e, ainda, passiveis de blogqueios
e restricdes (automatizados e manuais); (ii) remogao de autorizagcdes dadas a usuarios cuja
fungao tenha mudado ou tenham sido afastados ou desligados da Guru CTVM,; e (iii) revisao

periddica das autorizagdes concedidas;

(vi) Acesso a sistemas: todo e quaisquer acessos as informagdes sao controlados,

monitorados e restringidos a menor permissao e privilégios possiveis, revistos
periodicamente. Além disso, os acessos sao cancelados tempestivamente ao término do
contrato de trabalho do Colaborador ou do Prestador de Servicos. Os equipamentos e
instalacdes de processamento de dados e informacéo critica e/ou sensivel sdo mantidos em
areas seguras, com controle de acesso apropriado e protecdao contra ameagas fisicas e
ambientais. O uso esporadico e responsavel para fins pessoais € permitido, a medida que ndo

interfira no trabalho do Colaborador ou implique conflito de interesses da Guru CTVM,;

(vii) Rastreabilidade: devem ser implantadas trilhas de auditoria automatizadas para

todos os componentes de sistema, com a finalidade de reconstruir os seguintes eventos: (i)
autenticacdo de usuarios (tentativas validas e invalidas); (ii) acesso a informacdes; e (iii) acdes

executadas pelos usuarios, incluindo criagao ou remocao de objetos do sistema;

(viii)  Recursos de rede: computadores conectados a rede corporativa nao devem ser

acessiveis diretamente pela Internet. Além disso, nao é permitida a conexao direta de rede de
terceiros utilizando-se protocolos de controle remoto aos servidores conectados
diretamente na rede corporativa. Para solicitacao de criacao, alteracao e exclusao de regras
nos firewalls e ativos de rede, o requisitante deve encaminhar pedido a area de Seguranga
Cibernética, que fara a analise e aprovacgao, enviando para que seja executada pela area de

Tecnologia da Informacao;

(ix) Credenciais de acesso: todo Colaborador é responsavel por todos os atos executados

com seu identificador (login/sigla de acesso e senha) que é Unico, pessoal e intransferivel
para identificacdo/autenticacdo individual no acesso a informacdo e aos recursos de
tecnologia. Além disso, o Colaborador deve impedir o uso de seu equipamento por outras
pessoas enguanto este estiver logado e ndo usar as credenciais de acesso de outros
Colaboradores e bloquear a estacao de trabalho ao se ausentar. O acesso as informacdes

confidenciais, incluindo Dados Pessoais, coletadas e armazenadas pela Guru CTVM é restrito
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aos profissionais autorizados, sendo limitado o uso para outras tarefas. Além disso, as
definicdes de classificacao da informacgao previstas devem ser respeitadas. A Guru CTVM
preza pela privacidade das informag¢des no ambito da Lei Geral de Protecao de Dados - LGPD

e da Politica de Privacidade da Guru;

(x) Prevencao contra virus, arguivos e softwares maliciosos: a Guru CTVM possui

Controles para prevenir que virus e outros tipos de arquivos maliciosos entrem e espalhem-
se nos sistemas e servidores através de softwares nao homologados, cuja instalagdo e uso sao
proibidos por colocarem em Risco a Seguranga das Informagdes. Todos os ativos
(computadores, servidores, entre outros dispositivos) que estejam conectados a rede
corporativa ou fagcam uso de informagdes da Guru CTVM devem, sempre que compativel, ser
protegidos com uma solugdo antimalware determinada pela area de Seguranca da

Informacgao;

(xi) Manutencao e cdpias de seguranca: o processo de execucao de backups é realizado,

periodicamente, nos ativos de informacgdo da Guru CTVM, de forma a evitar ou minimizar a
perda de dados diante da ocorréncia de Incidentes de Seguranca. A Guru CTVM possui

politica e procedimentos especificos para garantir a recuperacao de dados e informacgodes;

(xii) Classificacdo de dados e informacdes: a Guru CTVM possui procedimentos especificos

para garantir as categorias para efeitos de classificacdo da informagao;

(xiii)  Desenvolvimento seguro e criptografia: a Guru CTVM mantém um conjunto de

principios para desenvolver sistemas de forma segura, garantindo que a Seguranga
Cibernética seja projetada e implementada no ciclo de vida de desenvolvimento de sistemas.
Ainda, possui procedimentos especificos relativos a pratica de desenvolvimento seguro de
sistemas e criptografia. Toda solucdao de criptografia utilizada na Guru CTVM deve seguir as
regras de Seguranca da Informacgado e, também, os padrdes de seguranga estabelecidos

pelos 6rgaos reguladores;

(xiv)  Melhoria continua: garantia de que serao implementados os melhores esforcos para

uma melhoria continua dos Controles relacionados a Seguranga Cibernética;

(xv) Promocao de um ambiente positivo de seguranga: promog¢ao do engajamento

continuo e constante de todos os Colaboradores e Prestadores de Servicos em desempenhar
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suas atividades de acordo com os parametros de segurancga estipulados nesta Politica, por

meio de medidas educativas e de conscientizagao;

(xvi)  Uso de justificativa legal: garantia de que os Dados Pessoais sdo tratados pela Guru

apenas quando houver uma justificativa legal;

(xvii)  Transparéncia: garantia de transparéncia aos titulares de Dados Pessoais a respeito

de quais e como os seus respectivos Dados Pessoais sdo tratados pela Guru; e

(xviii) Minimizacao: garantia de tratamento apenas de Dados Pessoais estritamente

necessarios para o atingimento de finalidades especificas.

4. DIRETRIZES

Para efetivar os principios apresentados anteriormente nesta Politica, garantido as melhores
praticas de mercado relacionadas a Seguranga Cibernética, foram determinadas diretrizes
que buscam proteger a Guru CTVM contra o eventual vazamento de Informacgdes, bem como
contra fraudes e indisponibilidade de sistemas. Tais diretrizes devem ser seguidas por todos

os Colaboradores e Prestadores de Servigos. Sdo elas:

4.1. Aquisicao de Tecnologia da Informacao (TI)

Todas as contratagdes, os desenvolvimentos de sistemas e as manutengdes periddicas de Tl
sdo centralizadas e gerenciadas pelos membros do Comité de Riscos da Guru CTVM, do qual

fara parte o Diretor de Tecnologia e Seguranca Cibernética e o Encarregado da Guru CTVM.

Os recursos de Tl adquiridos pela Guru CTVM devem ser inventariados, controlados e

disponibilizados de acordo com as boas praticas de Seguranga da Informacao.
4.2, Contratacao de Prestadores de Servicos
Antes da contratacao de um Prestador de Servicos, em especial daqueles de processamento

e armazenamento de dados e de computagdo em nuvem, devera ser realizado um processo

de due diligence pelo Comité de Riscos, que aprovara ou nao a contratacao.
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Todos os contratos de prestagao de servigos firmados pela Guru CTVM com terceiros devem
conter clausulas de confidencialidade e responsabilidade pela prote¢ao da Informagao e nao
divulgacdo, de forma que o respectivo sigilo perdure mesmo apds o encerramento da

prestacdo de servicos.

Na contratacao de Prestadores de Servigos de processamento e armazenamento de dados e
de computagdao em nuvem, no Brasil ou no exterior, o responsavel deve comunicar ao Banco
Central em até 10 (dez) dias apds a contratacdo do respectivo servico, as seguintes
informacdes: (i) denominagao da empresa; (ii) servicos que serdo prestados; e (iii) paises e
regides onde os servicos serao prestados e os dados poderao ser armazenados, processados

e gerenciados.

A contratagao de um Prestador de Servigos pela Guru CTVM esta condicionada a observancia

dos seguintes requisitos minimos:

(i) Existéncia de governanga corporativa no Prestador de Servicos de acordo com a
relevancia do servigo prestado e os Riscos existentes, considerando a criticidade do servigo e
a sensibilidade dos dados e das informagdes a serem processados, armazenados e
gerenciados;

(ii) Cumprimento pelo Prestador de Servicos da legislagdo e regulamentagao em vigor;

(iii) Disponibilizagcao a Guru CTVM dos dados processados e armazenados pelo Prestador

de Servicos;

(iv) Disponibilizacao a Guru CTVM dos relatorios elaborados por auditoria externa;

(V) Implementacao de Controles pelo Prestador de Servicos voltados a
confidencialidade, a integridade, a disponibilidade e a recuperagao de dados e informacdes

processadas ou armazenadas;

(vi) Aderéncia a certificacdes exigidas de acordo com o mercado em que o Prestador de

Servicos atua;
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(vii) Disponibilizagdo de informacgdes pelo Prestador de Servigos para o monitoramento

pela Guru CTVM dos servicos prestados;

(viii)  Segregacao pelo Prestador de Servigos de dados e informacgdes de clientes e usuarios

da Guru por meio de Controles fisicos e légicos;

(ix) Implementacao pelo Prestador de Servicos de Controles de acesso voltados a

protecdo dos dados dos usuarios finais; e

(x) Existéncia de convénio firmado entre Banco Central com as autoridades supervisoras

dos demais paises nos quais 0s servicos sao prestados.

No caso de servigos relevantes de processamento, armazenamento de dados e de
computacao em nuvem prestados no exterior, a Guru devera observar os seguintes

requisitos:

(i) Assegurar a existéncia de convénio para troca de informacgdes entre o Banco Central e

as autoridades supervisoras dos paises onde 0s servicos poderao ser prestados;

(ii) Assegurar que a prestacao dos servicos Nao cause prejuizos ao seu regular

funcionamento, nem embaracgo a atuagcdo do Banco Central;

(iii) Definir, previamente a contratagdo, os paises e as regides em cada pais onde os
servicos poderao ser prestados e os dados poderao ser armazenados, processados e

gerenciados;

(iv) Prever alternativas para a continuidade dos servicos prestados, no caso de

impossibilidade de manutencdo ou extingao do contrato de prestacao de servicos; e
(V) Observar os dispositivos referentes a transferéncia internacional de Dados Pessoais
nas leis e regulamentagdes aplicaveis ao assunto, incluindo, mas nao se limitando a Lei n°

13.709/18.

No caso da execugao de aplicativos por meio da Internet, a Guru assegurara que o potencial

Prestador dos Servigos adote Controles que mitigam os efeitos de eventuais vulnerabilidades

DOCUMENTO PUBLICO - VERSAO 01 12 DE 31



GURU CTVM - POLITICA DE SEGURANGCA CIBERNETICA

na liberagdo de novas versdes do aplicativo.

A contratacao, bem como alteracdes contratuais significativas, de servigos relevantes de
processamento, armazenamento de dados e de computacdo em nuvem deverao ser

comunicadas ao Banco Central.

4.3. Comportamento Seguro

Todas as Informacgdes de propriedade ou sob custddia da Guru CTVM devem ser utilizadas
tdo apenas para o estrito cumprimento dos seus interesses, na forma da legislacao e
regulamentacdao vigente. Desse modo, todos os Colaboradores devem assumir um
comportamento seguro para evitar eventuais exposi¢cdes das Informacgdes a terceiros nao
autorizados, independentemente do local em que a Informacgdo esteja armazenada ou do

meio pelo qual ela for transmitida.

Ademais, é vedado aos Colaboradores emitir, sem prévia autorizagao, opinides em nome da
Guru CTVM e todos sdo responsaveis por manter as Informagdes da Guru CTVM em locais
seguros, nao deixando documentos nas impressoras e blogueando seus dispositivos quando

se ausentar de suas estacdes de trabalho.

Por fim, o descarte de Informacgdes sigilosas contidas em qualquer meio, seja impresso ou
eletrénico, deve ser feito de forma segura, garantindo a destruicao dos dados de forma que

nao possam ser novamente recuperados.

4.4. Conscientizagao e Divulgacdo da Politica

Para a devida conscientizagdo, esta Politica sera amplamente divulgada por meio de
programas de capacitagcao obrigatdrios ministrados para todos os Colaboradores (o que
inclui eventuais prepostos, bem como prestadores de servico) anualmente ou em menor
periodicidade, conforme necessario. A divulgacao desta Politica sera realizada de maneira
clara e objetiva a todos Colaboradores (o que inclui eventuais prepostos, bem como
prestadores de servi¢co) do Grupo Guru e ela ficara disponivel na Intranet da instituigao, bem

Ccomo no site da instituig¢ao.

A realizacao de curso de atualizagcao e revisao acerca dos temas de Seguranca Cibernética,
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com avaliagcdo de aproveitamento, é obrigatoéria a todos os Colaboradores (o que inclui
eventuais prepostos, bem como prestadores de servico), devendo ser feita anualmente, ou
sempre que ocorrerem atualizagcbes nos sistermas que exijam treinamento especifico do

usuario. Os cursos serdo sucedidos por avaliagcdes também periddicas.

O treinamento contemplard, sobretudo, o tema de Seguranga da Informagao, com um
programa efetivo de conscientizagcao e disseminacao da cultura de Seguranca Cibernética.
Dependendo da atividade executada na Guru CTVM, treinamentos adicionais podem ser

necessarios em questdes de Seguranca Cibernética.

Como parte do treinamento mencionado acima, serdo realizados com todos os
Colaboradores exercicios de phishing ético. Esses exercicios sao projetados para replicar
taticas que os cibercriminosos usam para tentar acessar as redes, sistemas e informacgdes da
Guru CTVM. O objetivo do exercicio de phishing ético educacional é promover a
conscientizacao de atividades criminosas, bem como treinar e educar Colaboradores na

identificacao de phishing e relato de mensagens suspeitas.

Os resultados desses exercicios (taxas de cliques e relatérios) sao projetados para ajudar o
Colaborador a entender seu nivel de resiliéncia cibernética e Risco. O feedback sobre esses
exercicios sera fornecido aos Colaboradores por e-mail. A realizagdo dos testes de phishing
ético torna possivel medir a boa gestao de Riscos por parte dos Colaboradores, o que
também pode determinar a necessidade de ag¢des adicionais que permitam melhorar a

gestao de Riscos.
A tabela abaixo traz um resumo dos nossos programas de capacitagao obrigatérios, sua

abrangéncia, sua frequéncia, métodos de medi¢ao da aderéncia e, caso aplicavel, planos de

acao a serem adotados:
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Treinamento de
Conscientizacao

Geral

Colaboradores em
geral (o que inclui
eventuais
prepostos, bem
como prestadores

de servico)

Anual

Questionarios,
analise de

desempenho

Reforgar os
temas nos
préximos
treinamentos, se

necessario

Simulagdes de
Phishing

Colaboradores em
geral (o que inclui
eventuais
prepostos, bem
como prestadores

de servico)

Semestral

Taxa de cliques e

relatérios

Acdes corretivas,
como
treinamentos
adicionais

personalizados

Simulagao Pratica
de Resposta a
Incidentes de

Seguranga,
conforme item 7

desta Politica

Colaboradores
encarregados do
tema
determinados
anualmente pelo
Diretor de
Tecnologia e
Seguranga

Cibernética

Anual

Avaliacao de
desempenho em
simulagdes e
relatorios de

resposta

Ajustar
procedimentos
com base nas

licbes aprendidas

Workshop sobre
Boas Praticas de

Segurancga

Colaboradores em
geral (o que inclui
eventuais
prepostos, bem
como prestadores

de servico)

Anual

Pesquisa de

praticos

feedback e casos

Revisdo e
atualizacao dos
conteudos

abordados
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4.5. Gestao de Acesso aos Sistemas

O acesso a todo e qualquer sistema tecnoldégico da Guru CTVM por usudarios internos (e.g.,
Colaboradores) e externos (e.g. Clientes) deve ser autenticado, ou seja, protegido por
credenciais de identificacdo. As credenciais de identificagdao sdo compostas por usuario e
senha. Ademais, sao de uso exclusivo pessoal e intransferiveis, sendo o titular das credenciais
de identificagcao integral e pessoalmente responsavel pelas acdes realizadas com referidas

credenciais, seja perante a Guru seja perante terceiros.

A Guru CTVM adota a seguinte politica no tocante a senhas, considerando as caracteristicas

do seu negdcio e as melhores praticas de mercado:

@ criacdo de “senha forte”, com os seguintes requisitos obrigatoérios:
O Letras maiusculas e minudsculas

Ndmeros

O O

Caractere especial (%@#%$&)

©)

No minimo 12 digitos
O Nao deve ser igual a alguma senha ja utilizada
@® atualizagao periddica de senhas;

@ paraacesso aos sistemas transacionais online, adocado de duplo fator de autenticacao.

Mais informacgdes estao disponiveis no documento Boas Praticas Seguranca da Informacao.

No que diz respeito aos Colaboradores, as credenciais de identificagao sao concedidas para
uso individual e restrito em atividades relacionadas aos servicos prestados enquanto
perdurar a prestacao de servicos para a Guru CTVM. Ademais, sao de uso exclusivo pessoal e

intransferiveis, portanto, o seu compartilnamento é estritamente proibido.

Todos os perfis de usuarios e acessos a Informacdes devem ser revisados periodicamente,
seguindo os seguintes parametros (i) gestdao de acessos, (ii) classificacao das Informacdes e
(iii) segregacgao de fungdes, observando os principios de minimo acesso (least privilege) e de
necessidade de conhecimento (need to know). As senhas dos Colaboradores serao

atualizadas trimestralmente.

A partir das credenciais de identificagcao, todas as acdes, ainda que remotas, de
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Colaboradores sao monitoradas, de forma a possibilitar a identificagdo e a responsabilizacdo

do titular das credenciais pelas acdes realizadas.

Para manutengdo de sigilo e confidencialidade, o desligamento de um Colaborador acarreta,
automaticamente, o encerramento de todos 0s seus acessos aos sistemas tecnoldgicos da

Guru.

4.6. Varredura de Vulnerabilidades e Testes de Invasédo

A Guru CTVM deve ter equipe interna especializada e/ou contratar periodicamente
consultoria com certificagao técnica para realizagao de atividades referentes a varreduras de
vulnerabilidades em todo o seu ambiente interno e, também, para realizagdo de testes de

invasdo (pen tests), devendo ser adotados os seguintes procedimentos:

(i) Desenvolvimento e implementacao de metodologia para testes de invasao,
incluindo testes de invasdo externa e interna pelo menos anualmente e apds qualquer

atualizagdo ou modificagao significativa;

(ii) Monitoramento de todo o trafego no perimetro do ambiente de dados, bem
como em pontos criticos dentro do ambiente de dados, com envio de alertas na

ocasido de eventos suspeitos; e

(iii) Implementagao de processo para responder a quaisquer alertas gerados pela

solugdo de detecgdo de alteracdes.

Ao fim desses testes, sera apresentado um relatério independente, a partir do qual o Comité
de Riscos devera definir plano de agao corretivo as eventuais vulnerabilidades identificadas,
que deverao sempre ser tratadas e priorizadas de acordo com a classificacdo de criticidade

para sua resolucgao.

4.7. Controles Adicionais — Resolucdo BCB n° 538/2025

Em observancia a Resolucdo BCB n° 538, de 18 de dezembro de 2025, que alterou a Resolucao
BCB n° 85/21,a Guru CTVM adota os seguintes controles adicionais de seguranca cibernética:
(i) Perfis de configuracio segura de ativos de tecnologia da informacao: a Guru CTVM

adota e mantém perfis de configuragdo segura (hardening) para todos os ativos de TI,
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incluindo servidores, estagdes de trabalho, dispositivos de rede e sistemas em nuvem. Esses
perfis definem parametros minimos de seguranca, desabilitam servicos e portas
desnecessarios e sao revisados periodicamente pelo Diretor de Tecnologia e Segurancga
Cibernética.

(ii)) Mecanismos de protecao da rede: a Guru CTVM implementa e mantém mecanismos de
protecdo da rede, incluindo segmentacao de ambientes criticos, sistemas de deteccao e
prevencao de intrusdo (IDS/IPS), firewalls de préxima geracdo e monitoramento continuo do
trafego. Ambientes relacionados a sistemas de liquidacdo e custédia sao isolados
logicamente dos demais.

(iii) Gestao de certificados digitais: a Guru CTVM mantém processo estruturado de gestdo
do ciclo de vida de certificados digitais, abrangendo emissao, renovagao, revogacao e
armazenamento seguro. O controle de validade dos certificados € monitorado de forma
automatizada, evitando expiragbes nao planejadas que possam comprometer a
continuidade operacional ou a integridade das comunicacodes.

(iv) Requisitos de seguranca para integracao de sistemas via interfaces eletrénicas: toda
integracdo de sistemas por meio de interfaces eletrénicas (APIs, conectores com B3, clearing,
custodiantes e demais contrapartes) obedece a requisitos minimos de seguranga, incluindo
autenticagcdo mutua, criptografia em transito, controle de acesso por escopo e registro de
trilhas de auditoria. Novos projetos de integragao sao submetidos a analise de seguranca
pelo Diretor de Tecnologia e Segurancga Cibernética antes da entrada em produgdo.

(v) Agcbes de inteligéncia no ambiente cibernético: a Guru CTVM realiza ou contrata o
monitoramento periddico de informacdes de interesse institucional na internet, na Deep
Web e na Dark Web, incluindo a identificagdo de credenciais vazadas, mengdes a instituicao
e sinais de preparacao de ataques direcionados. Os resultados sao reportados ao Comité de
Riscos e incorporados ao ciclo de gestao de vulnerabilidades previsto na segao 4.6.

A implementacado efetiva dos controles previstos nesta se¢ao esta em curso, com conclusao
prevista para 31/12/2026. O Diretor de Tecnologia e Seguranca Cibernética € o responsavel

pelo acompanhamento e reporte a Diretoria Executiva.
5. CLASSIFICAGAO DAS INFORMAGOES
Toda Informacao criada ou recebida deve ser classificada e protegida ao longo de todo o seu

ciclo de vida. O ciclo de vida das Informagdes compreende sua criagao ou coleta, manuseio,

analise, armazenamento, transporte, compartilhamento e descarte.
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5.1. Tipos de Informacao

(i) Informacgodes estruturadas: criadas, acessadas e mantidas em sistemas, tais como
informacdes utilizadas no funcionamento do aplicativo e sistemas da Guru CTVM. Cabe ao
Comité de Riscos a classificagdao dos niveis de sigilo relacionados a perfis de acesso,

transacgoes, telas, relatorios e conjuntos de informacdes;

(ii) Informagdes ndo estruturadas: estao fora dos sistemas corporativos, mas estao
armazenadas no ambiente de TI, tais como: e-mails, documentos gerados em editores de
texto, apresentagdes, planilhas, documentos impressos ou manuscritos. Cabe ao Gestor da
respectiva area e ao Colaborador responsavel a guarda e a classificagdo dos niveis de sigilo
relacionados aos relatdérios, apresentagdes, planilhas, pastas, mensagens de e-malil,
manuscritos e demais documentos em papel, de acordo com as recomendagdes desta

Politica.
5.2. Niveis de Sigilo
Abaixo segue a classificacao das Informagdes de acordo com os niveis de sigilo

recomendados (publico, privado ou interno e confidencial). A classificacao das Informacgdes

(nivel de sigilo) é de responsabilidade da area que as gerou ou coletou.

Informacéo Publica Informacdes ja publicadas oficialmente ao publico externo
em geral. Pode ser disponibilizada sem restricdes. O
conhecimento dessa Informagao por qualquer individuo

Nao causa impactos aos objetivos da Guru CTVM.

Informacdo Privada ou | Informagdes que podem ser de conhecimento geral dos
Interna Colaboradores da Guru, mas que nao podem ser

divulgadas a pessoas ou empresas externas.

Informacgao Confidencial Informagdes comunicadas de forma controlada apenas a
Colaboradores e externos com  obrigacdao de
confidencialidade que necessitem conhecé-las para o
exercicio de suas fungdes e atribuicdes, incluindo, sem

limitagao, dados e informagdes sensiveis, entre eles os

dados cadastrais e demais informagdes que permitem a

DOCUMENTO PUBLICO - VERSAO 01 19 DE 31



GURU CTVM - POLITICA DE SEGURANGCA CIBERNETICA

identificacao de Clientes (Dados Pessoais), suas operacdes
e posi¢cdes de custddia. O uso indevido desse tipo de
Informacao pode acarretar impacto financeiro, operacional,
reputacional ou perda de vantagem competitiva. Quando
extraviadas ou indevidamente utilizadas, podem prejudicar
gravemente os objetivos de negdcio da Guru CTVM. O
Gestor responsavel deve indicar explicitamente quais
cargos e/ou funcdes podem ter acesso a Informacdes
Confidenciais, determinando, inclusive, as Informacdes

dentro do escopo de acesso.

As Informacgdes classificadas como “Confidenciais” devem ser acompanhadas por uma lista
de pessoas autorizadas em que o proprietario das referidas Informacgdes especifica os nomes
e/ou funcdes das pessoas que tém direito de acesso as respectivas Informacdes. A mesma
regra da lista de pessoas autorizadas aplica-se ao nivel de sigilo “Informacdo Privada ou

Interna”, se pessoas de fora da Guru tiverem acesso a tais Informacdes.
6. RESPONSABILIDADES
A Guru CTVM mantém estrutura compativel com a natureza da instituigao e com o perfil de

seus clientes e usuarios, bem como demais politicas instituidas. Nesse sentido, as atribui¢cdes

sao distribuidas da seguinte forma:
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6.1. Diretor de Tecnologia e Seguranca Cibernética

E o responsavel por estabelecer, por meio da definicdo de politicas, padrdes, procedimentos
e Controles, a integridade, disponibilidade e a confidencialidade das Informacgdes contidas
nos ambientes da Guru CTVM, minimizando possiveis impactos e vulnerabilidades e
reduzindo a ocorréncia de Incidentes de Seguranga que afetem os negdcios da Guru CTVM,
além de ser responsavel por entender, gerenciar, reportar e escalar o Risco de Seguranca
Cibernética em sua area (incluindo ativos relevantes, informacdes, sistemas e terceiros);
estabelecer e supervisionar a correta aplicagao da estratégia de Seguranca Cibernética em
linha com os requisitos regulatdrios; respaldar as areas de negoécio para impulsionar os
comportamentos corretos de Seguranga Cibernética; realizar avaliagbes de seguranca e
impor corregdes para os Riscos e vulnerabilidades de Seguranga Cibernética; gerir atividades
de protegao contra fraude eletrénica; e colaborar, coordenar e comunicar eventos de
Seguranca Cibernética com as areas de negocio, reguladores, agéncias publicas e qualquer

outro terceiro.

Desta forma, tem as principais atribui¢cdes:

(i) Governanca e gestdo de politicas de Segurancga da Informacao;

(ii) Gestao de acessos (definicdo de regras e critérios) e segregagao de fungdes;

(iii) Certificagao de Controles internos de Seguranga Cibernética;

(iv) Definicao de requisitos e analise de seguranga em projetos, produtos e servigos;
(V) Gestdo e deteccao de vulnerabilidades;

(vi) Testes de invasao;

(vii) Busca e antecipagdo de ameacas e ataques cibernéticos;

(viii)  Resposta a Incidentes de Seguranga; e

(ix) Seguranca de aplicagdes.
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6.2. Gestores

Gestores sao responsaveis por (i) conhecer, gerir e escalar o Risco cibernético de suas areas;
respaldar e permitir a adogdo de defesas globais nos sistemas de Informacao de suas areas;
proteger os sistemas e a Informagao de suas dreas de acordo com os requisitos relevantes de
Seguranca Cibernética da Guru CTVM; e (ii) impulsionar os comportamentos corretos de

Seguranca Cibernética em suas areas.

6.3. Colaboradores

Por fim, todo Colaborador deve observar e seguir as politicas, padrdes e procedimentos
estabelecidos pela Guru CTVM, sendo imprescindivel a compreensao do papel da Segurancga
Cibernética em suas atividades didrias. Ainda, é de responsabilidade de cada Colaborador
todo prejuizo ou dano que vier a sofrer ou causar a Guru CTVM ou a terceiros, em decorréncia
da nao obediéncia as politicas aqui referidas e, caso seja desligado da Guru CTVM ou tenha
seu contrato rescindido, deverda devolver todas as Informagdes da Guru CTVM que estiverem

eventualmente em seu poder em razao dos servigos prestados.

6.4. Diretoria Executiva

A Diretoria Executiva da Guru CTVM deve gerir o Risco de Seguranga Cibernética em linha
com a governanga corporativa da Guru CTVM, e com os requisitos regulatorios. Dessa forma,

seus objetivos principais quanto ao tema sao:

(i) apoiar as diretrizes desta Politica, de forma a ser possivel sua operacionalizagdo no

ambiente da Gury;

(ii) apoiar a cultura de Seguranga da Informacgao e de Seguranca Cibernética por meio de

conscientizagao e treinamento para todos os Colaboradores;

(iii) apoiar e acompanhar as agdes relacionadas a continuidade do negécio;

(iv) garantir os recursos necessarios para a implantagcao dos Controles de Seguranga da

Informacao e de Seguranca Cibernética, conforme necessidades do negdcio; e
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(V) avaliar criticamente esta Politica periodicamente.

6.5. Comité de Riscos

O Comité de Riscos tem a fungao de gerir e controlar a Seguranga Cibernética. Dessa forma,
seus objetivos principais quanto ao tema sao: (i) supervisionar a posi¢gao e adequada gestao
de Risco de Segurancga Cibernética; (ii) revisar as vulnerabilidades e Incidentes de Segurancga
significativos, aprovar planos e programas de correcao e preparar o relatério anual; e (iii) gerir
e supervisionar o perfil de risco de Segurancga Cibernética em linha com a estratégia e apetite
de Risco definidos pela Guru CTVM.

7. PLANO DE ACAO E RESPOSTA A INCIDENTES DE SEGURANGCA

O registro e a analise dos efeitos de Incidentes de Seguranca relevantes sao atividades
cruciais para minimizar impactos negativos para a Guru CTVM. A equipe de Tl deve
estabelecer procedimento que possibilite a detecgdo tempestiva e a pronta comunicagao de

Incidentes de Segurancga e vulnerabilidades.

O mapeamento de possiveis ataques ¢ identificado por meio de Controles de deteccao, que
sdo implementados no ambiente. Os Controles contam com filtro de conteldo, ferramenta
de detecgdo de comportamentos maliciosos, antivirus e antispam, e outras ferramentas
relevantes. E imprescindivel que os incidentes identificados sigam sempre o processo de

resposta a incidentes e que sejam comunicados ao Comité de Riscos.

Na tentativa de prevenir vazamento de Informagdes, sera feita a utilizagdo de Controles,
tendo como objetivo garantir que dados confidenciais nao sejam mal utilizados, perdidos,

roubados ou até mesmo vazados na web por usuarios ndo autorizados.

Para detecgdo de anomalias nos sistemas de Informagao, devem ser utilizadas tecnologias
com ferramentas para deteccao do trafego andmalo, com objetivo de filtrar falsos positivos e
bloquear eventos suspeitos, como scrappers (tentativa de extracao de dados) e scanners
(tentativa de buscar informacgdes). Devem ser implementadas solu¢cdes que permitam
bloquear automaticamente Incidentes de Seguranca, como atagues DoS e/ou DDoS
(ataques de negacao de servico). Podem também ser utilizadas solugdes desenvolvidas

internamente com o objetivo de detectar automaticamente o comportamento anémalo de
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trafego externo em aplicagdes internas.

Ainda, para garantir a seguranca da Guru CTVM, conforme explicado acima, anualmente,
deverao ser realizadas simulag¢des de Incidentes de Seguranga, incluindo testes de intrusao
interno e externo nas camadas de rede e aplicagao, bem como varreduras das redes, tanto
internas quanto externas, devem ser executadas periodicamente. As vulnerabilidades

identificadas deverao ser tratadas, sempre priorizando, sem limitacao, as mais criticas.

7.1. Gerenciamento de Incidentes de Seguranca

O gerenciamento de Incidentes de Seguranga, que tem um papel fundamental para a
manuteng¢ao dos negdcios, € um processo por meio do qual a Guru CTVM reagird a um
incidente inesperado, que pode prejudicar sua imagem ou causar outros prejuizos. Também
faz parte desse conjunto de praticas investigar possiveis Riscos e gerencia-los antes que a
crise se instaure. Esse gerenciamento tem como objetivo mitigar, reduzir ou excluir (se
possivel), os impactos causados por determinado momento de desequilibrio, para que,
assim, a empresa tenha o minimo de prejuizo possivel, sejam eles referentes a sua imagem
ou financeiros. Dessa forma, a organizacao cibernética atua para desenvolver o plano de

Controle da crise.

O grupo de gerenciamento de crise tem como fundamentos oferecer a Guru CTVM: (i) a
capacidade de identificar, detectar e proteger, em todo o ambiente cibernético, os ataques
cibernéticos que possam gerar um Incidente de Seguranga Cibernética; (ii) a capacidade de
responder rapidamente a ameacas que possam colocar em Risco a Guru CTVM, afetando a
confidencialidade, a disponibilidade e a integridade dos ativos e informacdes tecnoldgicas; e
(i) garantir a eficacia da Seguranca Cibernética. E necessario implementar procedimentos
de governancga que definem os atores, as responsabilidades e a categorizacao de incidentes

para Informacdo e tratamento.

Nesse sentido, o grupo de gerenciamento de crise em conjunto com o Diretor de Tecnologia
e Seguranca Cibernética deve analisar os eventos relatados, decidir se eles devem ser
classificados como Incidentes de Seguranga da Informagdo ou nao, e avaliar o nivel de
criticidade. O critério de avaliagdo do nivel de criticidade deve ser estabelecido de acordo
com o nivel de exposi¢cao dos dados e pelo impacto para a continuidade dos negdcios para a

Guru CTVM e, dependendo da classificacdo, medidas devem ser tomadas considerando o
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tempo de reacdo/solucéo.

A primeira comunicacao deve ser feita diretamente ao grupo de gerenciamento de crise via
e-mail ou outro meio rapido de contato, que assegure que as Informagdes cheguem ao
responsavel pela seguranga corporativa. Todas as Informagdes necessarias para a analise
(logs e outras Informacodes adicionais) devem ser enviadas na comunicagao do evento. Deve
ser levado em consideracdao que, como se trata de Informagdes confidenciais, essas
Informacdes precisam ser protegidas contra acesso nao autorizado e somente habilitadas ao

grupo de pessoas que precisam dessas Informacdes.

Depois de receber as Informacdes de um evento de seguranga, O grupo € a pessoa
responsavel pela seguranca local ou a pessoa designada como tal, é responsavel pela sua
avaliagdao imediata, quando o evento comecga, € toma a agao apropriada de acordo com os

tempos de reatividade definidos pela criticidade do incidente.
7.1.1. Gerenciamento de Incidentes de Seguran¢a Envolvendo Dados Pessoais

A Lei Geral de Protecao de Dados - LGPD estabelece normas sobre reacao a Incidentes de
Seguranca Envolvendo Dados Pessoais, que sao definidos como quaisquer acessos nao
autorizados, situagdes acidentais ou ilicitas de destruicao, perda, alteracdo, comunicagao ou

qualquer forma de tratamento inadequado ou ilicito de Dados Pessoais.

Em qualquer uma das hipdteses abaixo, em que Dados Pessoais (isto €, dados referentes a
pessoas naturais) tenham sido atingidos ou possam ter sido atingidos, € necessario

comunicar o mais rapido possivel ao Encarregado.

i) Revelacao de informacdes sensiveis;
i) Modificacbes indevidas de dados e programas;
iii) Perda de dados e programas;

(
(
(
(iv) Perda, roubo ou extravio de dispositivos (laptops, smartphones, tablets e similares);
(
(

V) Ataques, subversao, acidentes; e
Vi) Quaisquer outras falhas ou desvios das regras estabelecidas neste documento, bem

como qualquer violagao a elas, praticada em atividades relacionadas ao trabalho, dentro ou

fora das dependéncias da Guru CTVM.
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Uma vez identificado o incidente e mensurado o seu impacto, deve-se adotar medidas
técnicas para reverter ou mitigar os efeitos deles decorrentes. Além disso, a depender do
incidente e do impacto gerado para os titulares de Dados Pessoais afetados, sera necessario
proceder a comunicacao do incidente, para os titulares de Dados Pessoais afetados e para a

Autoridade Nacional de Protecao de Dados - ANPD..

A comunicagdo, que deve ser enviada aos titulares afetados e a Autoridade Nacional de

Protecao de Dados - ANPD, deve conter, no minimo:

(i) A descricao da natureza dos Dados Pessoais afetados;
(ii) As informacdes sobre os titulares envolvidos;
(iii) A indicagcao das medidas técnicas e de seguranca utilizadas para a protegcdo dos

dados, observados os segredos comercial e industrial;

(iv) Os Riscos relacionados ao incidente;

(V) Os motivos da demora, no caso de a comunicagao ndo ter sido imediata; e

(vi) As medidas que foram ou que serao adotadas para reverter ou mitigar os efeitos do
prejuizo.

Assim, em caso de qualquer incidente, é relevante manter registros sobre tais informacgdes.
No processo de gerenciamento de Incidentes de Seguranca deve ser elaborado Plano de
Acao e de Resposta a Incidentes definindo diretrizes quanto aos cenarios, papéis e

responsabilidades para comunicacao e escalonamento.

Devem ser implementados Controles que permitam validar a implementagao do processo

de gerenciamento de Incidentes de Seguranca e aplicar métricas para melhoria continua.

Eventos de seguranga devem ser classificados como um Incidente de Segurancga Cibernética

e/ou um Incidente de Seguranca Envolvendo Dados Pessoais.

A identificacao de Incidentes de Seguranga pode ocasionar o blogueio imediato dos acessos

dos Colaboradores envolvidos até que sejam concluidas as investigagdes necessarias.

7.2. Plano de Ac¢ao e Resposta a Incidentes de Seguranca
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Ao ser identificado um Incidente de Segurancga, devem ser seguidas as diretrizes contidas no
Plano de Ag¢ao e Resposta a Incidentes de Segurangca com o objetivo de minimizar a
possibilidade de nova ocorréncia do Incidente de Seguranga em questdo. A elaboragao e o
acompanhamento do plano de agdo sdo coordenados pelo Comité de Riscos, que para

cumprir tais atribuicdes contara com a participagao dos seguintes membros, entre outros:

Diretor Guilherme Diretor (48) 996536523 | guilherme.marin@guructy
Juridico, Marin Juridico, m.com.br
Compliance e Compliance
Risco e Risco

Diretor de Weverton Diretorde | (11) 9 4758-8847 | tom.bernardes@guructvm
Tecnologiae | Cesar Tecnologia .com.br

Seguranga Peres e Seguranga
Cibernéticae | Bernardes | Cibernética

Encarregado

O Plano de Resposta a Incidentes de Seguranca da Guru CTVM deve contemplar

procedimentos para continuidade dos servicos, incluindo:

(i) O tratamento para mitigar os efeitos dos Incidentes de Seguranca e da eventual
interrupcao dos servigos relevantes de processamento, armazenamento de dados e de

computacao em nuvem contratados;

(ii) O prazo estipulado para reinicio ou normalizagao das suas atividades ou dos servigos

relevantes interrompidos; e
(iii) Na hipotese de identificacao de um Incidente de Segurangca Envolvendo Dados

Pessoais, o Comité de Riscos, seguindo o determinado na Politica de Resposta a Incidentes

de Seguranca Envolvendo Dados Pessoais, devera realizar analise do Incidente de Seguranca
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para verificar a possibilidade de Riscos ou danos relevantes aos titulares de dados afetados e
devera realizar comunicagao tempestiva a Autoridade Nacional de Protecao de Dados -
ANPD e aos titulares afetados, sempre que o Incidente de Seguranga puder resultar em Risco

ou dano relevante aos titulares.

7.3. Classificacao da Criticidade dos Incidentes de Seguranca

Os Incidentes de Seguranga relacionados a Seguranga Cibernética e os Incidentes de
Segurangca Envolvendo Dados Pessoais devem ser classificados conforme fatores de

criticidade.

Os niveis de criticidade dos incidentes sdo: Critico (P1), Alto (P2), Médio (P3) e Baixo (P4),
conforme definidos na tabela abaixo. Caso a classificacdo seja considerada relevante, ela sera
comunicada tempestivamente ao Banco Central em cumprimento da Resolucdo 85/2021 e
demais reguladores e autorreguladores necessarios, bem como serao informados os clientes

da instituicao.

Critico (P1) - incidentes que resultem em indisponibilidade total das plataformas de

negociagao, afetando diversos processos criticos da Guru CTVM

Alto (P2) - incidentes que resultem em indisponibilidade parcial das plataformas de

negociagao, afetando processos criticos da Guru CTVM

Médio (P3) - incidentes que resultem em indisponibilidade em sistemas satélites e

algumas funcionalidades, afetando alguns processos criticos

Baixo (P4) - incidentes que resultem em indisponibilidade de sistemas internos
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7.4. Comunicacgao de Incidentes de Seguranca

Os Colaboradores devem comunicar imediatamente todos os Incidentes de Seguranga e
eventuais violagdes desta Politica ao Comité de Riscos, sejam eles confirmados ou suspeitos,

pelo e-mail incidentes@guructvm.com.br.

7.5. Relatério de Plano de Acao e Resposta a Incidentes de Seguranca

Conforme explicado acima, com periodicidade anual, a Guru CTVM deve realizar testes
considerando cenarios de indisponibilidades causadas por Incidentes de Seguranca.
Adicionalmente, o Comité de Riscos elaborard anualmente um relatério sobre a
implementagcao do Plano de Ag¢ao e Resposta a Incidentes de Seguranga, o qual devera

abordar, no minimo, os seguintes itens (“Relatério Anual”):

(i) a efetividade das a¢des desenvolvidas pela Guru CTVM para adequar suas estruturas

organizacional e operacional aos principios e as diretrizes desta Politica;

(i) o resumo dos resultados obtidos na implementac¢ao das rotinas, dos procedimentos,
dos Controles, dos testes e das tecnologias a serem utilizados na prevencao e na resposta a
Incidentes de Seguranga; e

(iii) os Incidentes de Seguranca relevantes ocorridos no periodo.

O Relatério Anual devera ser apresentado a Diretoria Executiva da Guru CTVM.,

7.6. Prevencao de Ocorréncia de Incidentes de Seguranga em Prestadores de Servicos
Os procedimentos e Controles voltados a prevencdo e ao tratamento de Incidentes de
Segurancga em relacdo aos Prestadores de Servigos devem ser previamente definidos nos
respectivos contratos. A avaliagao de Riscos de tais servicos devera ser realizada pelo Comité
por meio de diligéncia previamente a contratacao de tais servicos.

8. FORMAS DE INFORMAGAO E NOTIFICACAO DOS CLIENTES

As precaugdes a serem adotadas no uso das plataformas da Guru CTVM, bem como a
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ocorréncia de eventuais falhas nos sistemas, serdo comunicadas aos clientes por meio de
mensagens digitais, via e-mail, SMS, Whatsapp, outros apps de mensagens, notificagdes de

push ou qualquer outro meio a ser definido pela Guru CTVM.

Em casos de falhas, o time de atendimento devera ser notificado e se manter alerta para

responder a eventuais questionamentos por meio dos canais de atendimento aos clientes.

9. REPORTES E DUVIDAS

Constitui responsabilidade de todos os Colaboradores e terceiros garantir o cumprimento
desta Politica. Indicios de descumprimento ou duvidas acerca do cumprimento desta
Politica poderdo ser reportados ao Comité de Riscos da Guru CTVM pelo e-mail comite-

riscos@guructvm.com.br.

A Guru CTVM nao tolera qualquer retaliagdao contra qualquer pessoa, interna ou externa, que
comunique de boa-fé uma violagao ou suspeita de violagao a esta Politica ou ao Cédigo de
Etica e Conduta do Grupo Guru, sendo garantida a confidencialidade acerca da identidade

de qualquer pessoa que comunicar eventual violagao.

10. MEDIDAS DISCIPLINARES

Ao ingressarem na Guru CTVM, todos os Colaboradores e partes relacionadas garantem que
leram e compreenderam todos os termos desta Politica, inclusive com relagdo ao
monitoramento de suas atividades, estando cientes de que seus dispositivos, como

computadores e seus servigos, como e-mail corporativo, sao monitorados.

As violagdes de seguranga devem ser informadas ao Gestor imediato e, simultaneamente, a
area de Seguranga da Cibernética. Toda violagdo ou desvio as diretrizes desta Politica e de
outras derivadas da mesma, é investigado para determinagao das medidas necessarias e
sujeita os Colaboradores a acdes disciplinares e trabalhistas, bem como os Prestadores de
Servigos e outros parceiros de negdcios, incluindo-se a rescisao de contratos e penas de

responsabilidade civil e criminal na maxima extensao que a lei permitir.

Indicios de irregularidades no cumprimento das determinagdes desta Politica serao alvo de

investigacao interna e devem ser comunicados imediatamente aos nossos canais de
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denudncias da Guru CTVM.

1. DisposICOES GERAIS

A presente Politica foi aprovada pela Diretoria Executiva e pelo Comité de Riscos e entra em

vigor a partir da sua publicagao.

O conteudo desta Politica sera revisado, obrigatoriamente, uma vez ao ano, a fim de que
sejam implementadas melhorias, se necessario. Além disso, esta Politica pode ser alterada
sempre que a Diretoria Executiva julgar necessario em virtude de alguma alteracao de
Controles e/ou de produtos/servicos ou quando houver alteracdo na legislacdo ou
regulamentacao aplicavel. As alteracdes a esta Politica deverao ser aprovadas pela Diretoria

Executiva e pelo Comité de Riscos.

O descumprimento desta Politica pode ensejar a aplicagao de medidas disciplinares ao
infrator e aqueles que com ele colaborarem, sem prejuizo das sancdes administrativas ou

criminais, que também possam decorrer das atitudes de descumprimento.

Os Colaboradores que eventualmente forem considerados infratores estardo sujeitos as
sancdes disciplinares previstas ho Cédigo de Etica e Conduta do Grupo Guru e em outros
documentos internos da Guru CTVM, sem prejuizo de a Guru CTVM adotar as medidas

administrativas, civis e penais cabiveis, conforme o caso.

Os Prestadores de Servicos que eventualmente forem considerados infratores estarao
sujeitos as sangdes contratuais cabiveis, incluindo a imediata rescisdo contratual, com
aplicacdao das penalidades decorrentes da rescisao, sem prejuizo de acao indenizatoéria e

outras providéncias legais cabiveis.

%k %k %k k *k
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